. Provincia del Chubut
¢ Subsecretaria de Servicios Publicos S ILAFyC.
¥
d Gestion de Compra - Gobierno de la Provincia del Chubut

Invitacion a Cotizar (minimo a 3 participantes)

En Curso Aprobacion
9/11/2023 11:14  9/11/2023 11:14

N° Expediente: 3903/2023-MIEP

Gestion de Compra N°: 194690 - COMPRA UNIDAD TERMINAL REMOTA.
sobre Preventivo N°: 498326 COMPRA UNIDAD TERMINAL REMOTA.

Subsecretaria de Servicios Publicos

Direccion General de Administracion

Belgrano y 25 de Mayo (9103) Rawson-Chubut. -

Mail: suministros @serpubchu.gov.ar- Tel. y Fax: 0280-4481646

CUIT:30-99915496-0

Concurso Privado de Precios N° 112/2023

Presupuesto oficial: tres millones quinientos mil ($ 3.500.000,00)

Proveedor:

Domicilio:

Sirvase cotizar precio con IVA incluido por el suministro que se indica a continuacién, de acuerdo con las
especificaciones que se detallan. Esta contratacion se rige por lo dispuesto por la Ley Il N° 76 y el Dto
777/06. Su cotizacion se recibira en: D.G.S.P. sito en 25 de Mayo y Belgrano-(9103) Rawson Chubut- en
sobre cerrado sin identificacign de la firma en el debera constar N.° de expediente, N° Compra de
referencia, fecha y hor& de aper
Debera presentar Cénstancia de PiQueedor del Estado Provincial, Certificado de Registro de Alimentantes
Morosos de la Pfovincia (RAM), nstancia de clasificacion del Banco Chubut S.A., Certificado de
cumplimiento de’Obligaciones Fiscales Provinciales y Certificado del Fondo para el desarrollo productivo. y
declarar domicflio real y legal, este Gltimp en la provincia del Chubut. -

Presentar los datos correspondientes al proveedor: N.° C.U.l.T., domicilio real y legal en la Provincia,
numero de teléfono, correo electrénico, n m\bre o razon social. Debera especificar la marca del material
ofertado. -

VIGI0s Rublicos. ..vvuvee.

esp r?s ble contratacién:

Rg  Codigo\ ' ’ Cant.  PUnit. Total

Nota1: Se adjuntan Especificaciones técnicas. El oferente debera detallar marca y modelo de los
dispositivos a entregar y/o adjuntar folleteria ilustrativa ofrecido.-

Plazo mantenimiento de oferta: 30 dias habiles a partir de la fecha de apertura.

Plazo de pago: 20 dias habiles a partir de la fecha de recepcion.

Plazo entrega de mercaderias: 60 dias habiles a partir de la fecha de notificacion.

Lugar de entrega de la mercaderia: En los depositos de la D.G.S.P. sito en 25 de Mayo y Belgrano de la
ciudad de Rawson - Chubut, con flete a cargo del proveedor. -

Pagina 1



ESPECIFICACIONES TECNICAS
PARTICULARES

ITEM 1. Unidad Terminal Remota

CANTIDAD:

1.1 Introduccion

Esta seccion describe los requisitos del equipo relacionado que debe proporcionar el
OFERENTE.

La mision principal de los controladores es servir como interfaz entre el sistema de control
y el equipo fisico conectado al proceso de la subestacién y/o sistema de generacion de
energia. Para hacer esto, cada controlador debe poder:

» Comunicarse en sentido ascendente con los sistemas SCADA / DCS utilizando medios y
protocolos estandar.

» Comunicarse aguas abajo con los IED de proteccién y medicién mediante protocolos
estandar.

« Sirve como un convertidor de protocolo entre el equipo aguas abajo y el sistema aguas
arriba.

* Actuar como servidor y / o cliente en redes IEC61850.

» Actuar como controlador légico programable segun el estandar IEC61131.

* Adquirir sefiales fisicas cableadas: entradas digitales y analogicas.

* Activar sefiales de control fisico: salidas digitales y puntos de ajuste analégicos.

* Opere continuamente sin degradacion del rendimiento en entornos con:
e Altos niveles de energia y ruido electromagnético.
e Amplio rango de temperatura ambiente (de -40 a +
70°C) sin utilizar ningun medio de estabilizacion de

temperatura - ventilacion forzada, calentadores, etc.

* Proporcionar un entorno de configuracién simple y facil de usar que el usuario final
pueda utilizar para realizar modificaciones al sistema en el futuro.

« Ofrecer funciones avanzadas de ciberseguridad de acuerdo con el estandar IEC62351 y
las recomendaciones NERC / CIP.

* Proporcionar alta disponibilidad funcional: MTBF> 120.000 horas; MTTR <10




* Proporcionar acceso remoto para administracion, configuracién y diagnoéstico.
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1.2 Disefio general

Los controladores deben tener un disefio modular y una arquitectura distribuida con la
posibilidad de agregar al RTU controlador los siguientes elementos:

* Bus de comunicacién interna totalmente pasivo, sin necesidad de controladores o
conmutadores externos.

* Instalacion en carril DIN con terminales de E / S integrados.

* Alimentado por una fuente de voltaje segura controlada a 24 o 48 Vcc.



B

* Médulos centrales de procesamiento y comunicaciones (CPU) con soporte para
configuraciones redundantes - modo HOT-STANDBY.

* Médulos de expansion de comunicaciones seriales - 4 puertos RS232 / 485 por modulo,
configurables por software - con una capacidad maxima de 16 puertos seriales.

» Mddulos de adquisicién de sefales de E / S.
* Todos los médulos que se puedan agregar para la configuracion determinada deben
compartir la misma profundidad, altura y ancho, variando solo en longitud para adaptarse

a diferentes densidades de conectores de campo.

* Todos los mddulos deben proporcionar una pantalla basada en LED que muestre el
modo de funcionamiento, los diagnédsticos y el estado del hardware interno.

Todos los mddulos de controlador deben estar basados en microcontroladores o
microprocesadores que gestionen su configuracion y funcionamiento.

Las arquitecturas de controlador basadas en tecnologias de adquisicion de bus paralelo
obsoletas o que utilizan PC industriales no se consideraran validas.

1.3 Médulos de hardware
Todos los moédulos de controlador se ensamblaran en carril DIN. Los médulos individuales

deben estar provistos de carcasas disefiadas para proteger la electronica con un grado de
IP20.

1.3.1 Bus interno

Las comunicaciones y la alimentacién a los modulos del controlador deben distribuirse a
traves de un bus pasivo interno. No se aceptaran buses activos con interruptores
integrados.

Las expansiones entre buses deben conectarse mediante elementos pasivos para

distancias inferiores a 1,5 metros. Los convertidores de medios son aceptables para
expandir el bus a distancias mas largas.

1.3.2 Fuentes de alimentacion

La adaptacion del suministro de energia a los voltajes internos debe realizarse mediante
convertidores CC / CC integrados.

Caracteristicas generales:

* Voltaje de entrada: 24/48 Vdc.

S



* Rango de entrada: +/- 20% del voltaje nominal de entrada. AN

* Rango de temperatura de funcionamiento: -40 a + 70°C

. Aislamiento:

Entrada / Salida: 3kVRMS.

Entrada / Tierra: 1.5kVRMS.

Salida / Tierra: 500VRMS.

. Proteccion: Resistencia de espacio de entrada: 50 ms

Cortocircuito permanente.

Sobretension

Sobrecorriente

Corriente de irrupcion: 10A

1.3.3 Unidad de control y comunicaciones (CCU)

1.3.3.1 Caracteristicas generales

La Unidad de Control y Comunicaciones (CCU) supervisa la adquisiciéon de datos, los
protocolos de comunicacion y la ejecucion de las solicitudes de control. La CCU también
es responsable de verificar la integridad de su configuracion, firmware integrado, estado
operativo y mantener actualizadas las colas de eventos y alarmas del sistema.

1.3.3.2 Especificaciones minimas

La CCU debe tener un disefio moderno basado en componentes industriales de alta

calidad con especificaciones minimas de:

CONCEPTO ESPECIFICACIONES MINIMAS
'PROCESADOR 32 bits @500MHz

RAM 256MB (DDR3)

NVRAM 2MB

ALMACENAMIENTO INTERNO FLASH | 256 MB

ALMACENAMIENTO EXTERNO

SD (upto 32GB)




USB 2.0 (host)

RTC - PRECISION <10 ppm @ 25°C

SEGURIDAD 3DES, AES, MD5/SHA, RSA/ECC and
deterministic FIPS RNG

PROTOCOLOS IPsec, SSL, SRTP

CONSUMO <10W

Cada CCU debe ofrecer indicaciones visuales (LED) que reflejen el estado general de
funcionamiento y los posibles diagnésticos. No se aceptaran productos que utilicen
baterias para retener datos en la memoria interna no volatil.

1.3.3.3 Puertos de comunicaciones

Cada CCU debe proporcionar, al menos, las siguientes interfaces de comunicaciones
integradas en el modulo:

* 2 puertos RS232 (no aislados) a través de conectores DB9 —para interconectar con
equipos instalados en el mismo cubiculo.

* 1 puerto RS485 (aislado) a través de un terminal de 3 clavijas, adecuado para la
conexion a equipos de campo heredados.

* 3xETH (10 / 100Mbps) con la siguiente configuracion:

Puerto 1x100baseT (interfaz RJ45) concebido para operaciones remotas,
mantenimiento e ingenieria.

Puertos 2x100baseT disefiados para interactuar con el bus de la
subestacion, incluido el soporte para:

Protocolo redundante paralelo - IEC62439 (PRP).

Redundancia perfecta de alta disponibilidad:
IEC62439 (HSR).

Conexion mediante interfaces RJ45 o SFP capaces
de conectar transceptores FO (100BaseFX MMF,
distancia <2 km full-duplex).

Todas las interfaces Ethernet deben ser configurables para aceptar y enviar
tramas de sincronizacion IEEE1588 (PTP).

Todos los puertos, excepto el bus interno, deben ser monitoreados por el har
permitir una verificacion simple de las operaciones correctas.




1.3.3.4 Protocolos y redes compatibles

Para garantizar la maxima flexibilidad, las CCU ofrecidas deben admitir los siguientes
protocolos de comunicacién:

* Protocolos esclavo / servidor (capaz de responder a 8 conexiones simultaneas)
Modbus RTU
Modbus TCP
IEC60870-5-101
IEC60870-5-104
DNP3.0 serial
DNP3.0 / IP - incluido mecanismo SAvS
» Client / Masterprotocols (capaz de gestionar al menos 100 dispositivos de cada tipo)
Modbus RTU y TCP
IEC60870-5-101
IEC60870-5-103
IEC60870-5-104
DNP3.0 serial e IP - incluido mecanismo SAv5
* Servidor IEC61850 ed.2:
Max. conexiones: 4
Max. GOOSE publicado: 10
Max. RCB (total): 64
Conjuntos de datos maximos = 64

Max. elementos / conjunto de datos: 128

« Cliente IEC61850: capaz de comunicarse simultaneamente con servidores de diferentes
proveedores cumpliendo con las ediciones 1y 2 del estandar:
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Max. IED: 150

Max. GANSO: 10

Max. RCB / IED: 10

Max. RCB (total): 300

Conjuntos de datos maximos (total) = 40.000
Max. Elementos / conjunto de datos: 256

El fabricante debe ofrecer certificados emitidos por un laboratorio acreditado que su
implementacion cumple con la norma para los siguientes protocolos:

IEC60870-5-101 (maestro y esclavo)
IEC60870-5-104 (maestro y esclavo)
DNP3.0 serial (maestro y esclavo)

DNP3.0/ IP (maestro y esclavo)

1.3.3.5 Software integrado

El software de CCU integrado debe tener un disefio modular que incluya los siguientes
componentes:

+ Sistema operativo basado en Linux o LinuxRT.

* Gestion de ciberseguridad: RBAC, logs, permisos.

* Base de datos en tiempo real que aloja el estado de todos los puntos adquiridos.

* Gestor de canales de comunicacion: encargado de manejar la actividad de cada canal,
sefalizar cualquier anomalia en ellos y arbitrar la redundancia entre enlaces configurados
como redundantes.

* Implementaciones de protocolo de telecontrol.

* Cliente y servidor IEC61850.

* Supervision y Watchdog de software.

* Interfaz de usuario segura basada en web (https) para monitorear, controlar, administrar
versiones de firmware y verificar los diagnosticos del controlador.

* Servidor de transferencia de archivos seguro (sftp) para cargar / descargar firmware y
configuraciones.
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1.3.3.6 Sincronizacion

Los controladores deben poder sincronizarse mediante:
* Manualmente a través de la interfaz web

» Conexion directa al reloj GPS

* Estandar IRIG-B 200-04 (cédigos 002, 003, 006 y 007)
* SNTP a través de Ethernet

« Sincronizacion mediante mensajes de protocolo de telecontrol del maestro (IEC60870-5-
101, IEC60870-5-104 o DNP3.0)

Sera posible definir hasta dos fuentes de sincronizacion diferentes y multiples servidores
en el caso de fuentes SNTP

El controlador, a su vez, debe poder actuar como fuente de sincronizacion para el equipo
aguas abajo sobre:

* Estandar IRIG-B 200-04 (cédigos 002, 003, 006 y 007)
* SNTP a través de Ethernet

* Sincronizacion mediante mensajes de protocolo de telecontrol del maestro (IEC60870-5-
101, IEC60870-5-104 0 DNP3.0)

1.3.3.7 Ciberseguridad

Las CCU del controlador deben cumplir con el estandar IEC62351 con respecto a su
desempefio en ciberseguridad. Esto incluye:

* Acceso a servicios restringidos a usuarios autenticados y autorizados.
* Gestion de usuarios, roles y permisos asociados.

* Capacidad para integrarse con un sistema de credenciales centralizado (RBAC
centralizado).

* Registre todos los eventos de seguridad y envie alarmas de seguridad al sistema central
si es necesario.

* Autenticacion de mensajes recibidos a través de protocolos que soporten dichos
mecanismos (DNP3-SAv5 & IEC104).




Ademas, las CCU deben incluir un firewall integrado capaz de:
* Bloqueo de la conexion a puertos e interfaces especificos.
« Definir listas negras de direcciones IP de las que se rechazaran todas las conexiones.

+ Definir listas blancas con direcciones IP autorizadas para conectarse a la CCU.

1.3.4 Expansion del canal serial

Los controladores deberan permitir expandir su nimero de canales seriales usando
méddulos dedicados para esto.

Cada médulo de expansion serial se comunicara con la CCU a través del bus interno y
ofrecera 4 canales seriales con las siguientes caracteristicas:

 Conexién: DB9
* Niveles de sefial: RS-232 / RS-485 / RS-422.
* Lineas fisicas: Rx, Tx, RTS, CTS, DTR y DSR.
* Parametros de transmision configurables por canal
Velocidad de transmision: 38400 bps.
Paridad.
Bits por caracter.
Transmision / recepcion por fotogramas completos.

* Proteccién de voltaje transitorio (por linea): Disipacién de potencia maxima de 600 W en
formas de onda de 10 / 1000us (bidireccional).

* Aislamiento galvanico por canal: 2 kVAC

Desde el punto de vista del software, la CCU debe poder configurarlos individualmente y
enlazar protocolos de comunicacién con cada uno de ellos o establecer enlaces
redundantes para comunicarse por dos puertos serie, uno serie y otro Ethernet o dos
canales Ethernet, segun las posibilidades admitidas. por cada protocolo.

1.3.5 Médulos de adquisicion

Una CCU debe poder gestionar 30 0 mas médulos de adquisicion. En términos de
seguridad, todos los médulos de adquisicion de entrada deben proporcionar un
aislamiento galvanico del campo de al menos 2,5 kVRMS

2
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1.3.5.1 Entradas digitales

Cada modulo debe ofrecer un minimo de 16 entradas digitales con opciones para

tensiones nominales de (12/24 / 48-60 / 110-125 o 220 Vdc) con un rango de operacién

valido entre 80% y 120% de la tension nominal.

Los médulos de entradas digitales ofreceran la posibilidad de configurar cada circuito para
ser tratado como:

* Estado simple.

* Indicaciones dobles.

* Contador lento (<100Hz).

Cada modulo de entrada debe asegurarse de que puede leer y procesar todas sus
sefales para asegurar una marca de tiempo en los cambios detectados con una
resolucion maxima de 1 milisegundo. Ademas, deberia ser posible parametrizar el
tratamiento de cada entrada individualmente para aplicar filtros o inversién de estado.

Los circuitos de campo estaran protegidos contra transitorios que cumplan con:

* Circuitos de entrada: Disipacion de potencia maxima de 600 W en forma de onda de 10/
1000ps. (Bidireccional).

* Bloques de polarizacion: disipacion de potencia maxima de 1500 W con una forma de
onda de 10/1000 ps (bidireccional).

1.3.5.2 Salidas digitales

Los modulos de salidas digitales ofrecen salidas de contacto seco para impulsar cargas
de campo. Los circuitos de salida pueden usar transistores de drenaje abierto o relés
integrados y estar disefiados para funcionar con fuentes de alimentacion de 24 o 48 V CC
para energizar la conmutacion de salida; cada modulo debe incluir 8 salidas de relé.

Si se ofrecen salidas de transistor, estas deben disefiarse para energizar las bobinas de
los reles externos instalados en los bloques de terminales de campo. La corriente maxima
de cada transistor sera de 500 mA.

Cada circuito de salida debe configurarse individualmente para actuar como:

» Comando simple

* Doble mando

Ademas, cada tipo de comando debe ser configurable como:
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+ Pulsado - activado como pulso de duracién configurable (de 1 a 65536 ms)
» Enclavamiento: activo hasta que el operador o el SCADA remoto lo desactive.

Todas las salidas digitales del controlador deben admitir los siguientes mecanismos de
seguridad:

* Permiso auxiliar controlado por hardware por bloques de salida: 2 bloques por médulo.

» Verificacion de software, ya sea mediante l6gica programable o secuencia de protocolo
(seleccionar antes de operar).

1.3.5.3 Entradas analdgicas

Los controladores deben adquirir entradas analdgicas de diferentes sensores de campo.
Los mddulos de entradas analdgicas son los encargados de adquirir y digitalizar estas
entradas analdgicas con las siguientes especificaciones:

* Precision del convertidor AD: 16 bits mas signo.

* Filtrado digital de cada entrada

* Limites configurables de rango y tasa de cambio.

* Supresién de valores cercanos a cero.

« Escalado de valores medidos (ganancia y compensacién).

Los modulos de entradas analdgicas deben admitir la adquisicién de sefiales en los
siguientes rangos:

*0a5Vcc/+5Vce
*0a10Vecc/+ 10 Vce
*+20mA/+10mA /x5 mA

*0a5mA/0a10mA/0a20mA

1.3.6 Normas y estandares

Todos los médulos HW de los controladores suministrados deben demostrar que han
pasado con éxito las pruebas definidas en las siguientes normas internacionales:

*EMC

Inmunidad electromagnética segiin EN 61000-6-2.
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Descarga electrostatica segun EN 61000-4-2. 15

Radiofrecuencias segun EN 61000-4-3.

Energy burstper EN 61000-4-4.

Sobretensiones segun EN 61000-4-5.

Radiofrecuencias en modo comun EN 61000-4-6.

Campo magnético segun EN 61000-4-8.

Soporta pulsador magnético EN 61000-4-9.

Caidas de tension y fallas de la fuente de alimentacion segin EN 61000-4-11.
* Seguridad eléctrica:

Requisitos generales segun (IEC 60255-1).

Rigidez dieléctrica (IEC 60255-5).

Shock-Waveper (IEC 60255-5).
* Ambiental:

Prueba en frio segun IEC 60068-2-1.

Calor seco segun IEC 60068-2-2.

Prueba ciclica humeda segun (IEC 60068-2-30).

1.4 Configuracion del controlador

Los controladores deben ser configurables con una herramienta de ingenieria basada en
PC facil de usar capaz de proporcionar las siguientes funciones:

* Administracion del controlador:
Crear, editar y eliminar perfiles de controlador.
Recuperar perfiles de hardware de dispositivos conectados.
Enviar / recuperar paquetes de configuracion al controlador.
Configurar parametros estaticos para cada dispositivo.

Direcciones IP.

Hardware de E / S predeterminado. 2
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Fuente de autenticacion y autorizacion.
Cortafuegos integrado.
Gestionar configuraciones para cada dispositivo.
Acceso a los registros del dispositivo.
+ Configuracion:
Configurar hardware: Comm. canales, fuentes de sincronizacion, E/S
Integracion de IED en protocolos / redes compatibles.
Intercambio de informacion con SCADA / DCS upstream.
Configurar el mapeo de la base de datos interna.

Soporte de exportacion e importacion de configuracion desde
archivos de Excel.

Configuracion de opciones de redundancia - CPU, comunicaciones.
Parametros de sincronizacion.
Todas las interacciones entre la herramienta y el hardware del controlador deben

restringirse para garantizar que solo los usuarios autorizados con los permisos correctos
puedan modificar o leer informacion en el controlador.
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